[/1a3aMW

MNeHTecT Active Directory N

Mounck 1 skcnayarawms
ys3BuMocTei B ceTax Windows

TPIOKM C rpynnoBbIMY
NOMUTUKAMMN 1 NPUBUANETVAMU -]

4
Kerberos v ataku Ha 6unetsbl

[MpakTnyeckme metoabl Kpaku 'T |
YUYETHbIX AaHHbIX

NHXXeKTbl 1 ncnosHeHe Koga
HecTaHOapTHbIMKM cnocobamn  /

CoBpeMeHHble MeTobl 06x04a '
CpenCTB 3aLnThl NHpopmMaLmn

MpakTnyYecKmne TEXHUKN
neHtecta Windows



OrnaBneHue

Tl D @AM CIIOB B .ttt ettt btk b bbb b s bRt b bbb e e bR e e b s e st e b et bt st bt e e et e e b 9
1O 2 B=1 =3 Lo o 1= FO TP O TSP TP T P TPV U TP PPTPTPUOPR PPN 9
OT PELAKLIMM . ...ttt sttt sttt st sb e ekt e et bbb bt et e s e e e e eb e £ b s 24eebe s e Rt eb e et eb e eeeb e b e s et e bbb bt neeneer e e e 10
YUACTDBb I.TIEHTECT ACTIVE DIRECTORY i 11
MnaBa 1. Kak pa6oTaloT aTaku Ha J0BEPEHHbIE OTHOLWEHNS AOMEHOB 1 necoB AD .....13
PAZBEIKA. ... ettt ettt b e bt e h e bR b e R R bt bRt b et Re e et eneere s 14
1 LT ot- SR et e e e e e e e e rree e e i ——reeesaanrrrraaaaes 14
JomeHbl
TTUSE K B Y S ettt bttt b ettt st e bt et e e ee e eh e ekt e a ke £t e eb e e s bt eabe e ae e eheesb e e e e ebe et e et eaes
JomMeHbl
O e
BbifaeM cebsl 32 KOHTPOMIEP LOMEHG......cueuuruerirrereeresserestesissesesseseesessesasses sssssessasessesessessssensesessens 20
HeorpaHMUeHHOE JENMETMPOBAHME.........ccoe ettt ettt ettt bbb bbb st b e b b nnn 20
IMEXKAY LIOMEHAMM......vevitiiuietienieie ettt st s et bbb et st be bt eb et e ebeebe et e anes seeseeneesbeneentenean 21
MEEKIY JTECAMMY ...ttt ettt r e n e ne e r e R r e n R b e er s n e b e er e nenn e enes 21
OrpPaHNUEHHOE JEJTETUPOBAHMIE. .....evititiiestestestestestesbestestessessessesse st etesees sbeeseesseseeseessesseseessessesses 22
PAIM TTUSE. ..ttt bbb bbb b e et b bbb s bt eb e et e b e e b bbbt e b et b b ens 23
OBHAPYIKEHYIE......cvvvesietistetestest s et eteste e s tesaese s et e b eseebeseesesbes et es s abeseesesbese et assebessebesse e nbensnses Srnnsens 23
MpoBepPKa, HE B GACTUOHHOM JTECE JI/ MDBl......cueeeaieienirieieeeieeteeeseseseetesesessesenesessssenesessesesesesseseneses 24
MpoBepsieM, He ynpaBAseTcs N TeKyLUWI 1eC KakKUM-TO Apyrim no PAM Trust.................... 25
JONONHNTENBHBIE NMPOBEPKM N HOBBIE YT POl ..cueiieieiiieieeieseeieseeisie e ere b e 26
OKCTITYATALL . . .tevtetetete sttt sttt bbb be bttt be bt bt saesb et sbesh e bt s bt e b e eb e eh e b e eb e e bt bt e nt e bt eb e ent e st et e enbene e e et enes 27
BAKITHOUEBHUIE. ... weeeeeeeeeieeeteeeieteete e e see st et eaee s te st eseestesteseesaeseeseesa e Ee e sesReebeeseeReeteeneaseeneeneesee e ensene e tenseneeneeneenen 28
MnaBa 2. 9KcnayaTnpyem Hebes3onacHble TPYNMNOBbLIE MOSTUTUKM ccvevevvveeirceiriereeeenees 29
CTPYKTYPA. .o L PRSPPI 29
OBHAPYIKEHUIE. ......ceeeeeeeeeeeeiese ettt sttt e et eses e s eete st e eeebeseae s S8esese et ebeneaeeeeseseaeeeeseseaeasebeteaeesebereneasasennnnas 30
OKCTITYATALMS. c.. ottt sttt sttt st bbbt b b e b e s eb e e ek e b e st b s e ek e 482 Rt e b s £ b eh e eb e ne e st s b e s e b es b b e s b ebeneenesrennas 35
TYITIC .tttk b bbb R R bR R R R R R R R £ eae R R r et b e 35
L0 T T T o OSSOSO 36
CO3MAHME GP O ...t ettt ettt et e st e et e se e st e st st e b et et e b et e bt e 37
[TEPEMELLIEHNE HEPE3 GPO ... it ettt ettt et s e bt b st st seesbenbesbeabens 38

o111 o LS LT 1= R 39



4 OrnaBneHne

MnaBa 3. MeHTecTM Read-only Domain Controllers.....ee e 40
JLI=T0] o175 TSRS RO SRRSO RSUTTPRR 40
OnPEAENIEHNST N OCOOEHHOCTM..c.vevriieriiverietisietesteseeeseee et sessasaesassesssesbsbesaesessesassessasesbesessenessenes 40

F AN I 01V 1 =) PO OSSPSR 42
MANAGEUBY ......eiiiiieeiie ettt bbb e e et b e ettt et b b n e et ne s 42
msDS-RevealOnDemandGroup, msDS-NeverRevealGroup.........ccooevevveieieinieneeienenens 42
MSDS-Authenticated TOACCOUNTLISE. .........coiiiiiiirircee s 43
MSDS-REVEAIEU™ ...ttt 43
AYTEHTUDNKALMA MOSMB30BATEIIEM. .....v.vevevereetesratiieistesistestesessesassessesessesessesessessssessasessesessesessasseses 43

(IR0 7103 Y = 3 1 I T ST STSSRRRR 44
MonyyeHme KelmpoBaHHbIX MAPOMENA C RODC.........cccviiciiieseee e 46
DSRIM e E R R bR Rt 48
Oco6eHHOCTU PaboTbl Kerberos € RODC.......coi ettt et e 48
=)0 I ] OSSR 50
KOHTPOMb Haf, 06BEKTOM RODC........cciiiiiiieesese sttt sa et et 52
SBKITHOUEHVIB. ...tttk ettt bbb eh et bbb bbb E b b1t b bbb bbb eb et b bbb bt nn et nr s 53
YACTb . CUCTEMHOE MPOITPAMMWMPOBAHWVE A/1A XAKEPOB................ 55
MnaBa 4. 13yyaem BO3MOXKHOCTU WINAPI 4N MEHTECTEP A i iiiiiiereeirieresreisieseesesieneens 57
IS DN T 0] 7 ) SRR 57
TOKEH VI TIPOLLECC . ..uve ettt seestete st st st sbe bbbt b e bt bt be e st s aeeb e e s se et e e st ene e neen b es e e neenbeneesbe b e neesbebeseenbe b nee 58
TIPUCTYMIAEM K PAOOTE ..cueviiiiiiiitiiestesiesiste st sttt et bbb bbb st et e bbb b e s b e s e e be b e s e st et st n e et en s ebetenes 59
TTOMTYUBEM TOKEH ...ttt ittt sttt sttt be bbb bttt b ekt he b bt e st be et e e st e b et e e st e st et et es e e e eneenean 59
[MpoBepKa HATUUUA MPUBUMETUN B TOKEHE. .. .cuviieieieiee sttt steste st st ste st sbesbessesbe s e ssessee e snseseennens 60
MN3MEHEHNE NHAIOPMALMM TOKEHA. .. cververertereereeesestesessesessesessessesessesessesessesessessessssessssessesessesessensesens 61
BbINO/IHEHME KOAA C VICMONB30BAHUEM TOKEHE. .....cviueivenieiiriesrenesseseesissesessesbsbe e ese s e s s enesnesesnesesneneas 63
CO3HAHMIE TIPOLECCA. 1. vevetiteeeesiaieeseesteseestesteseesbesbeseesbebesbesbebesbesbeebeabesbeebeeseabee e ensaneeneenseneesbensenes 63
TIPUMEHEHUE K TTOTOKY ...euviueitestestestestesteste sttt ie st sseebe st besbeeseesee e sssese et enseseebeneeseenteneeseessenseseeneenes 65
3anmcTBOBaHVE NPaB MOAKTHOUEHHOTO MOSB30BATESIS . ....c.viuireeriereeiisresiare s er e er e 65
B5€3 YCTAHOBMEHUA COBIMHEHMIS. ... eieetieiie ettt et ste s steesbesbeebe e see s e e saeenbeeseesaeesbeebesanenees 65
VIMEHOBAHHDBIE KAHAUTB. ... «eviiiiiietietisiiete sttt ese et e st et e seesbe s e sbe st e bbb eb e st e b e sbesbenb et sbeeneene s 66
COKeTbI UM APYTOA MEXAHU3M B3ANMOLEIACTBUS......v.vreveeieeisieeeeeieissetseetete s s esb s ses e sstssessnes 67
[ Fo T T (0 I oF= (oo 1 =) USRS 67
o] Lo 11 1< - VPSPPSR 69

L0 31 =] o] =1 o - USSR 73
MCNONBb30BAHNE MOSTHOTO KOHTEKCT . ¢ eivietieuteriiesieans ceteeieeseeseeasseasesseesseassesssessesseasseesseensessnssees 75
VAMIEPCOHALIMIS. ...ttt sbeerean et s s e e e e ne s n e n e e 75
ReVErtSECUNILYCONTEXTO. ... .cciiiiiieiiiiciiee ettt sttt b e ere e neas 76
[TONYYUEHNE TOKEHA U3 KOHTEKCTA. ..c.veeviettiuieieeseeeteesueasteessesiesseeassesstesssassssssesssessesssessnesssenes 76
BAKITHOUEBHMIE. ...ttt te ettt e e et e e s et e e e s et e e s e eae et e s etbbeseesbaeeesssbeeessrenas e e 76
Mnasa 5. Mony4daem 6mnetbl TGT MeTOAOM GIUDA ... i 77
LLOGON SESSION.....eitttiteteie ettt ekttt b b st b b st e b b s e se b b e e e bR e bbb e b e b e st s et e b b et en et b ene e enas 77
Kak LSA 3anpallmBaeT OUMETBI KEIDEIOS......cccviiieiiceee ettt s 84
KIDALEM BUIET ....eeveeeieeeeie ettt et ete sttt e e a e st e et e e et e e e et e s e se s e eseneee e s s en e esetene s esesnsenennnses 85
TGT —— 3T0 TGS ittt e b et b e a et e et e b et ne e sb e ne e nb e et e neeebeebesbeebesbenteeres 91

BAKITHOUBHWUI. ... vttt ettt st e et e e ebte e et s e s bt s eab e s abe s e be s eabeesabesaabe s aabe s ab b e e sate s bbe e abbeesbeseabbesebessbessrbbesrbeesrres 92



OrnaBneHuve 5

MnaBa 6. YnpaBnsgem NPUBUNETUAMM B W IiNAOWS. ..o 93
J06aBNSEM MPUBMNETMN AKKAYHTY .. ..ceuviieietisietessestssesassessasessesessesessessssessessssesessessesessessssessasessesessesessenes 93
3anyCKaeM MPOLLECC C MPUBUSIEIMEM. .......couvrueeeeeeeeieeeeeeseseseeteseseseeseseseseesesessssesenessesesesesessssesesesssens 102
Yaansem NPUBUNETMHO N3 BKKAYHTEL .....ecuiruieiuiarieeueestiesueasseesesssessetasteaasesbeaseasseassassesaseassesssesaeessessssases 105
VILLIEM OBBEKTBI C MPUBUIIEI MM . .....coeeeeeceeeieceee ettt sttt ettt ettt senese o reneseasenenens 107
CMOTPVIM MPUBUIIETUIN OO BEKT . c.vevveveiireiasisieseesestesesassassessssessesessesessessssessesessesessessssassasessesessesessesssseses 110
BAKITHOUEHVIB. ...ttt ettt bbb 0 bbb b 48t bbbt bbbkt en e nn et nr e 111

MnaBa 7. MocTtaBW K HebesonacHocTK. Kak Windows packpbiBaeT

MAPOSTD MOTB30BATE T eiutiiiiiieiteeteeiee ettt ettt e ete e bt e sbe et e et e e bt e be et e saeeabeeeeebeenbeeabeeeesheenbeebeannesnean 112
KOMMOHEHTBI BE30MACHOCTU.......eeevteseisteeee st ittt seebeb s et bbb bbb bbb bbbt st bbb e st b bebe e 112
SECUNTLY PACKAGE. ... cueiviiiiis cereisiei ettt bbb bt st e e bbb s e et e b e e 113
SSP/AP (MIN)KE TPOCTO AP ) oottt sttt sr et s £ nnens 113
SECUNITY PrOVITEIS. .. c.itiiitiicite ettt ettt bt bbbt b et e st neesen s s 114
Credential PrOVIOETS. .. .ottt ettt eb b 115
PASSWOET RIS, ...c.eiicieeee bbb bbb e bebesenenaans 115
KaK NMponcXoauUT BXOL MONB30BATENA B CUCTEMY .......erieirieeeiaieaieesieeseeeeesieessesssesessseessesssessessaeas 115
VHULMAINBALMA LS A ..o ettt ettt et et bbb st bbb ns 119
OKCTUTYATALMS . ...c.ventititeiesteste et e e et et et e st e st e st e seeseeseeseeneeabesee st et et e b e b e bt nb e b e bt eb et e eb e ebe bt es e e neere et e s 123
KK LEO@MKMTB 2.ttt sttt ke ste st be sttt s et et e e b s e et e e bt e bbbt b e n et e et b ebenbans 123
MepexBaT Naposisi C MOMOLLbIO BHEAPEHNS Security PaCKage........ccovvvreievirececinrreeee e 125
LI L2102 T3 TSP 125
BATPY3KA B CUICTEMY ..cuviuvirtiiitiie sttt esestesbeeteesesseesbesee s be e e neeseesteseeseesbeseesbenbenbesbesbenbesbenbenbennes 125
[T oT0] =TT o] ¢ VOO PO PRSPPI 126
T1EPEXBAT MAPOSIS. .....eceeeveereeiieieeieere e et r e resr e r e nre e sre e re e re et ens 126
MepexBaT Napons C MOMOLLBI0 BHEAPEHNS Password Filter.........ccocvvevvinciicicee e 130
LI 0 L=10T0] == T TSSO 130
BATPY3KA B CUCTEMY ....iuveiieeiieeiieteeteeseeseeteesteseeseesseseeseesseseestenseseessenseseessensessessessessessessessessens 130
T1EPEXBAT MAPOSI ... vttt ettt ettt e st et s e e be e e s e e s bebeseesbetesbesbenbesbesbentesnesnens 130
3anpeLaem nonb30BaTEIAM MEHATD MAPOSID. ......oiiteririiriesieriesiesiesiesiessessessessieseeseeseeseeses 132
[MepexsaT Naposis C MOMOLLBIO AUCNETYEPA YUETHBIX JAHHBIX. ...c.vvvveeiieeeiieneeie e e e sees 133
QL1001 OSSO PRUSTRRTSORTRRRO 133
JLOBABIEHNE B CUCTEMY.....c.eeieieiiienereeieeeee st eeeaese e sesae s eseesese e s bese e sesbe e e e asenenessssenesesessesens 133
TTEPEXBAT MAPOIIA. ...ttt ettt ettt ettt eteestees beeabeeaeesseeaaeaabeaaeesaeesaeebeeasesbeesaeeabeanseeneeseas 135
BAKITHOUBHUIB. ...ttt bbb b0 h e bbb bbb 4R e b e et b bt e b eb e e b £ ebebbebennenenn et 138
MnaBa 8. onoin Mimikatz! IHXeKTUM TUKETbI CBOMMMU PYKAM MW .c.cuceeiurnieinenienenineenns 139
TTOSTYUHEHUIE TUIKETA. ...ttt sttt h bbb bbbt b bt bbb bbbt b et b et b b 139
TTOLKITHOUEBHUE KL SA ... ettt ettt ettt st e st seese e st et e b et et et et 141
OBHAPYIKEHUE AP ...ttt ettt ettt e st te st a1ttt s et e s e et e s et e e b e seebe e e se s beseete st e b etesee e sbeneren 143
BHEAPEHME BUITTET@. vvviuietiiieieieies ettt tess ettt sae e be s et s et se b e s et e sa et e eb e st et b be s bese b e s s e be b ebenr e e nbennas 144
IR T 1] =TT o1 ¢ VST P PSP 146
BAKITHOUBHUIE. ... . ettt etttk bbbt b e bbb bbb h e b Ae e R e e et S bbb bbb bt et et b e bbb b b eae b 146
MnaBa 9. Kak faMnnTb TUKETbl Kerberos Ha CH+ .. 149
KEIDEIOS AP ..ttt ettt e b b et b b b et b b st e b ene e bR e Rt et ettt e e bbb e e 149
[ Fo T T (Ol o =T o ) PO OSSPSR 150
OCOOEHHOCTU IBMIT. ..t vevesveeaseserasseseasesessessesesseseasesassessesessesessassasessassssasessesessessnsessesessesessessnsessessssesses 155
TTOAKITHOUBHIUE K LSA .. .ottt ettt ettt ettt e ne e see st e st st es b et et et et e bebentenrentens 156

TTOMYUEHIUE LLL ...ttt sttt b ek bbb bbbt s ae b e et e ebeeb e et e eneeneesren 161



6 OrnaBneHune

T1EPEUNCTIAEM BCE LU ID .....oiieieiiieieeeee e ettt sttt sttt ettt et s e e e eeneen 162
VNBYUBHUIE KELLIB. .. .veveeeeiieieie ettt et r e s st R et h et e e e e me b e et e snes e e nenene e renenres 166
JLAMITTUIKET . ettt sttt et bt b e et et e ek e e bt ea b e e e e £ R b e b e ea b e ehe e e he e sh e e m ke ehs e eb e e ebeebeeabeebeenbeenneenbanns 171
BAKITHOUEHYIE. .....c.veeuiiciies cteetteitte st e st e s te s e e st e e be et e ebe e beeabeeaseabeesteesbeeabeeheent e e beetbesaeeabeeseeatbesns 2esbeenteeseentsesenn 179
MnaBa 10. Kak 3n10ynoTpe6asaTb XeHAAAMUN B W iNAOWS..coccivviieieireicesieie e 180
IHTEPECHBIE XEHSTBL. o .evi ettt et ettt eteete ettt st es e ste s ae et bebe e nbesbeseesbeabenbeabe et eensensensansens 180
3YUEHME XEHSIOB TTPOLLECCA. . veuveuvereiaueteeseaseeteestaseeseesteseeseesseseesessesseseessestessesse shessessessessessessessessenses 181
[ =T aTo ] L DU o] FTo= L1 [ o TR OSSOSO PR 181
Leaked Handle........c.coorivovnnnenne. [T TP SO U TP TSP 192
HANAIE HIJACKING. .. c.teieitiiiitiiee st sttt et st se et bbb s nteseene s 193
3aKNoYeHue. ..... e ttetteeeteeteeeteeteeseesreesteestesteesteesteestesstenteeateesteeateiseateenteenteateeateeareaateateeateetteetteateenteeneanes 204
MnaBa4l. JocTaem yyeTHble gaHHble Windows, He Tporas LSASS.......cvvvevivnne, 205
PEKBUBUTBI, KOHTEKCT M BITOOBI ... veiieiiiree it st e et eesetesseeesreesaseesasesseseenbesssesssatesssessneessreessseesneesasees 206
VNABBECTHDBIE GTAKM ... .eveieeieiteaieeiiaee e et eee st et eseeseeseeseaseestestes s ensesse b et e e e s b e bt e besbe bt eaeabeereaneeseeneane e e et eeenean 207
BHYTPEHHUIA MOHOSION ...ttt ettt etetese e eetesese e esese et esese et eseseseeaesesseeete e seeaeseseae s £enesssasensaeas 209
BAKITHOUEHUIB. ...ttt ettt e et e e et e st et es e s be b e te s bebesee s he s beseeeb e b e eResb e et e eaeebeebeemeabeeneanease et ansereensenenrean 217
MnaBa 12. wem cnocobbl obpaweHUss K HAaTUBHOMY KOAY U3 CH.oovvevevevicecciie, 218
PIALFOIM INVOKE.......ooeeei bbbttt 218
DYNAMIC INVOKE. .. .ottt ettt ne et r bbbttt 221,
PAraSITe INVOKE. ...t bbb 227
DYNAMIC PINVOKE. .. ettt et bbbttt sttt e e nn e 230
Hash INVOKE.........ccoeveeeieeeeee e, ettt e i —ee e ei—eeeeeeetee et e —tea—tea—tea e eartaa—taa—taaetaaeeaareenares 234
SAKITHOUEHYI. ... ..ttt aie it eeestese e e steseesaes e seestesseseesaessestesbeebeabenbe et +be et eeneeseeseaseeseeseeneesenneeneenennsenenssen 236
MnaBa 13. Kak pa6oTaeT yroH nonb3oBaTenbCKUX ceccuii B Windows.......cccccevevnaee 237
TTONCK CECCUIA MOMB30BATEIIEM ...ttt sttt bbbt bbbt bbb 237
RTA AT N = SO SPPSRSRPN 238
== o o F PRSP OSTRRT 241
UEPE3 SCCIM i e ettt h bttt e a et e e e n e b e et et e st e bentesee s b nte e e nrens 243
UEPE3 RDP-CRCCUM .. ittt sttt sttt bbb e b st sb e st et sbe st s saenbens 244
Lo ] TP 244
] 0T H =T oo ) F OSSPSR 248
KAXKA CECCUIM ...ttt ettt ettt ettt bbbttt e s e bbb eseebebe b e s et ebes 2 abebebes s s seseseanerens 248
[2T0] 0}V LT Y I 1€ T OSSP PRPP 248
MEHUNYTIALMN C TOKEHAMM......c..eiueeieniiiee ittt e steste e sbesbe i sbesbessesseetessesseeseensaneeseenseneessensenes 250
REMOTEPOTALOO. ... ...t ettt eb e r e 251
3aMNPOC HYIKNX CEPTUMIMKATOB. ... eeeeeeeeereeteresieeteresesessesessstssesesesseseses sesessssesensssasesesessssnsesensasans 251
SEMISNAP TIVIIBE ..ottt bttt b bt ne et s 252
LEAKEA WaAlPAPET ...ttt b et nes 253
SBKITHOUEHVIB. ...ttt h et b bbb et b e b s bbb bbb bbbt bbb en s 255
MnaBa 14. cnonb3yem Named Pipes npu atake HaJWiNdOws........ccccocvveiviniecienieennne. 256
Uto TaKoe Pipe .....ccocoervininnn. EE TSSO TP T PP P TSP 256
TTPUIMED KIIAEHTA M CEPBEPA. .. v vevetiteatesiesteaiesteaseasesseeseaseesesseessasesseessanesssessensessessessessessessessessessessessens 258
M3yUEHME AOCTYMHBIX MAMTIOB. ... .. vevesiivteteteete et ese it ese s b b ese st e st et s bt e st b e ese b et e sene b ebene e e 259
PrOCESS HACKET ... b bbbttt 259
L OSSPSR TSR UTTPT TP TTOTOTPTPRTRPRTPN 260



OrnasneHve 7

L0 NNttt R b bt ren s 263
PIPEV IBWE ...ttt + bttt st bbb bbb e et et n e et st bt bt bt e e neeneens 263
VIMMEPCOHALIMA KITAEHTOB. ...cc.teeitet teeteettesteessesteebesseebesseesteeaeesaeaseesbeesbesbeesbesbbebeansanbeenneeneennas . 263
UEIH C SEIMPEISONGALE. ... c.veveiitieiieeeit ettt sttt e e st e e e ae st e s besbesbesbesbe st e tesee st et eneenes 268
CKPBITOR UTEHME LLAHHDBIX .. eeveateet ceeeutesteeseesieestesteasseeseasseeseeabesssesseasessaesaeesseassesbeanbesbsesbeasbenbesnnannas 271
TOHKA TTAITIOB. ....e.vevtveteeveseeteiste st etes e te s e s st te s eses et e st e e bes b e s e st e s e bese s b e s st et e e e be st e ne b ebe st enentns 272
T [0 LR 1= o 1= USSP PP PSPPI 278
MnaBa 15. Nccnepyem obxon | AC Ha npumepe Elevation Moniker......ocooiiinnens 279
IVLOHUIKEIBL ..ttt ettt etttk b ke bt h bkt b e st e e bt et e eh e e bt e he e sb e e se e s b e e sbesbeenb e st e e b e nne e 279
TTOLBUIB! MOHUIKEPOB. ... eieiteestestiesteste et et e stesieesbe st esbeeseesbeeseesbeeseesb e e s b e nb e e st e sbe e b e ebe e b e eneeabeeneeaneannas 281
Pernctpaumst E1evation MONIKET ...ttt e 281
Mcronb3oBaHme EIeVAtion MONIKET ..o 286
TTPUMEPBI COM-=0BDBEKTOB. ... .eververeriereereeseaseets erteeesseseessesesressesseasessessessessessessessessessessessesssseasenses 287
ICIMILUAULIL ..o bbbttt 287
IFTEOPEIALION. ...ttt bbbttt b et e b bt be st bbb e 289
BT L Lo L= T 1 PP PUPTRRN 290
MnaBa 16. Kak pa6oTaeT Kpaxa ceccum yepe3 MexaHn3M COM ....cccvvvveeivcene e 291
LLOQON SESSIONS. ... .iutiiieeie ettt b bt ree e et et et eae et et b e st e bt bt ebe et e e es b e b e e s e e bt ebeebe b ene e 291
SESSION IMIONIKET ...ttt bbb bbbt 295
3aMYCK MPOLECCA B UYHOM CECCMM...vnireeiiriistetasesesteteseseseetetesesesbesesesesbesesesssssbesesssssbesesesessasaseneas 301
YTeuka XeLa Naposisi MPY CMEHE OBOEB ... c.cuvivereireriereietisirtistesess sestesessesessessssessssessssessesessessssesenses 302
SAKITHOUEBHMIE. ...ttt ettt b e r bbb bbbttt r e e 304
YACTb IIl. CITOCOBbl OBXO4A CPEACTB 3AWLLNTEI MH®OPMALNMN.....305
Mnasa 17. Mo3HaeM aHXYKUHT NtALdll .o 307
CHATUE XYKa Yepe3 YTEHNE ONOMNOTEKMN C [INCKA. ...eveivereiereeriereeeeesseesessessesseseessessessesaessessessnsenns 308
CHATME XYKa HEPE3 KNOWNDIIS. ..ot 321
CHSATME XYKa YePEe3 MPUOCTAHOBEHHBIN MPOLIECC.....cvviverieeriiesrareeeresesestasessesessessssessssessasensesessens 329
CHsaTne xyka yepe3 nogrpysky ntdll.dll ¢ yaneHHOTO BEG-CEPBEPA. .....cvvveirvereeeereeiereeresieeeseaeeneas 335
BAKITHOUBHUIB. ...ttt ettt b et b e et h e ee s bt ekt ek e e b e e he e ke e s ke b £ eh s e ebe e e e ebe e b e nbeenbesbeesaesieenbenbeans 345
MnaBa 18. i3yyaem meToA4bl npefoTBpalleHns NOATPY3KU DL L coiiiiiciiiien e 346
UpdateProCThread AtIIDULE. ..o 346
SetProcesSMItIGAtIONPOTICY ... ....ciuiitiiirierie et ettt ebe bbb 353
BKIIOUEHME AC G ..o e e e 355
3anycK MPOLECCA C DEBUG........oo e 359
XYK HA NTCTEAIESECTION. ...ttt bbb e b et ettt e e b sbe b b 362
TTPOCTOM BAPMIAHT ..vcvvevirveritesetesestesessesessessesessesessesessesessessssessasessesessasessesessesessessasessasensasessasens 362
MOLNDNLMPOBAHHBIT BAPMIBHT ...c.euvetereriretetesesestetesesesestesesesestsse st sessebesesessssssesessssesesesssnssasas 363
WV IM Lt bbbt b et bt E et bR bR Rt bt n et n e 364
DLL NOtIification CallDACKS. ........cveiiieiieiiiiit et s e 367
ETW (KEIMEI PIOVIAET) ...ttt bbbt sttt 370
SAKITHOUEBHME. .....eoviiviiri ittt b e bbb bbb bbbt 373
Mnaea 19. Nwyem B Windows naseiiku gns UCNONHEHNS CTOPOHHENO KOAA............ 374
DLL REUITECTION. ...ttt bbbttt bbbt b et 375
L5 0BbIYHBIX NCMOMHAEMBIX DAMIIOB. ....vvvesiverieteietesistesistesietesies setesessesessessssesessessesessasessens 375

COOPKY NET ..ottt ettt b et b ettt bbb 381



8 OrnasneHve

Image Path Name SPOOTING.....cciieiiiiii ettt s ae e ae e 383
L1017 2 TP PSSR PRR 383
Va7 KT 11 L PP 384

WVINSXS . bbbt b bbb b bbb R R bR R Rt bt bt b et nn et 387

K3V [0S A3 TSRS 391

LLSASS DIFIVEL ...eeiiiteee ettt sttt ettt etttk s 2t e e b et £ etk b e et e b et e bt ettt £eenebeneneaes 391

BAKITHOUEHMIE. .....cuvi ettt et e et e e teete et e e teesbe e beese e teesbe e beeaeeste e beeabeeabeeReasbeesbeensessaesteesteenbeaaeeataesbeeneeareens 392

FnaBa 20. icnonb3yeM XapABepHble OPEMK-NONHTbLI B HEHTECTEPCKUX Lensx......393

OBPABOTKA NCKITIOUEHUM. .....c.cvveviiietetiieste e tess ettt tebese st st sese st be s s e sb s et et e ss bt esa s e b e be e s abebe e s abebennas 394

YcTaHoBKa hardware Dreakpoint..........cc.cie et ens 402

(0 1) e Y1 AN 1Y SO S O RRS 406

M3BIEUEHNE HOMEPOB CUCKOSIOB. ... .euttiereesieueeeestaseestesteseestesseseessessestessessessessessesssssessesssssessesssssessesnsenes 408

AAHXY KT oot et st b b e bbb b e bt s bt bt bt e b b £ e Rt e Rt b e Rt e a b e bt e st et eb e et e e e st et et e ne et ennenaan 412

Muiem KacTOMHBIA GEetTRreadCoNtEXTO.........c.cuiuruiuririeieieieieee ettt ees ettt eb bbbt ssbenea 413

(O =121 Y 1DYQ V4 T OO RTTURPR 416

BAKITHOUBHMIE. ......ove ettt ekttt bbbt b st b e ekt b bt E Rt e bR e e b b e R e bt h e se e b s e st e b bbbt ne e s e en e b s 416

MnaBa 21. i3yyaem HOBbIN crnocob 06xoga AMSIE B WiNndOWS.....cccceeiiciiicccinen 417

CTaHOBUMCS JEOATTEPOM. .....cueueeieueneeeeteneseaeeeeseseseseesesesesseseessesesesesseeesesens PRI 417

M36eraem 1Mcnonb3oBaHNsS YHKLUMM DEDUGACTIVEPTOCESS. .....cccivieiiiieiiieie st et seesieessenns 423

BAKJITHOUBHUIE ... ..ttt etttk bbb bt h e bbbt e bt e b bt h b e b b e bbbt e b es e e bt bbbt b et eb e bt 424

naBa 22. 3ameHa gna WinAPIL. Muwem paHHep A4Ng wenn-koga

HA UUCTOM N E T oottt ettt e e e e bt e e s e e e e sbb b e e s e ba e e e sabaeeesbeeeesnbeeens 425
CHHXPOHM3ALMA HEPES SIBEP .. cviiiiiieiitiieirie ittt sttt bbb bbb bbb e b e nbenean 427
TMOTOK 663 CreateTNIEAUO..........iiiiiiies ettt se e bbb e e e s st e sate st e est e s e e saessbeeneas 429
KONMUPYEM MAMATD PYUKBMW......civererireeiresresiesresse e sse s ere e e ase e seen e e srennesresresneanesresnesnesnensenns 433
Bbigensem ncnosiHaemyto NaMaTh 663 WINAPL..........cccoiiiii e s stesessessesessenens 436
AT T o = TSRS 436
[ T AN 10T J TR 437
B T= Ao LS =T T TSROSO 440
MnaBa 23. O6gycumpyem Bbi30Bbl WINAPI HOBBIMU CMOCOBAMM ..ccevcvvieeiieirie i, 441
[TPOKCUPOBAHME BBIBOBOB. ... .c.ueetieeiautete easteesteaeesteasseasbeaeesbeasseasbeaeeabeenseasbesaeesseenbesseesssesaeesbeaseesneans 442
LT ) 0125 TSPV 442
OBHaPYXKEHNE MPOKCU-YHKLMI. ......cveririvereriiisiesesisiseseses e ssesesesssssae s e s sesesssse e ssssesesesssssens 443
TabMLA SKCMOPTOB/MMIIOPTOB .. .vevvevereetesiesietess sereseesessessssessssessesessessssessasessessssesessessesesss 443
BUHAPHDBIN QHATIMB........vcviviiicvceiestee ettt sttt sa et s ss bbbt b e bt a et et en et e s en s 443
Mpumep ¢ DphCommitMemoryFromPageHEaP. .......ccvvvvierieiic e e 450
EPES RPC .ttt sttt r bbb e e 453
Mcnonb3yem anlbTEPHATUBHDBIE DYHKLMW. .....ccuviveiiieiiinieteseeesieesieseeses seressesesesessesessenes [T 455
JLIET0] o1 S OO STUPTRPTOPPRTPRRPIOt 455
oLV (= ST O = T 455
Uepes cChNIKM Ha CTPYKTYPBI WINAOWS........coiiiirieiirc et 456
MNBYUAEM COM ..ottt ettt ettt b ettt b e b e s b e st e s e s b e s e s b et et et et s besbenbesbesbeste e
3amMeHa ReadProCeSSMEMOIYO.........couiueiiiiieiiieie et st ere st et s saeseste st b s bese s
3ameHa WriteProcessMemoiyO
716 VICKATD Q/TBTEPHATUBDL. ....c.viviviiesteieseieestesestesessessesassesbstesessesaesessessssessasessesessesessessnsessesnsnsens
TS o LS L=t T T RO

TTPEAMETHBINM YKABATEITD cucuiuiiiietetiiiieteresieseterast st teseses b tesesssaesesassssesesassssesesessssebetesssabesensssaseseseses 462



