FOpun AnoreHec, dpaanb O3kans

Knéepbe3zonacHOCTb:
cTpaTterum atak 1 060POHbI



CoaepykaHume

O LG IN-1= T o] o1 G PP PP UPP PP PP PP n
(O oL NN R =T T - G UST 12
RN 1 Lol a0 =1 OO PP PSP PPPPPTPPIN 13
FnaBa 1. CTPaTEerms 6E30MACHOCT M .ciiiiiiriiiiiieeeeeeeeeeatiiiseseeeeeeeasetnnnseeeeeeeeenrnnes 17
TeKkyLLMIA NaHALIANT KUOEPY TPOB..ccieeeeeeeeeeeeeeeie e e e ae e et et enbee e e eeeeeeeeeeees 17
YuyeTHble AaHHbIe — ay TEHTUPUKALMA N aBTOPUBALLMA . .coeeeeeeeeeeeneeie 20
MpnnoxeHnsa
JLaHH B ettt e e e et e e et e e e ea e aan e aaanae
MPOGIEMBI KMOEPOE3OMACHOCT M ... ceeeieiieriiiieeieeeeeeeausinnaeseeeeeeeesstnnnnnsseeaeessasssnnnnsaens 24
CTapble MeToAbl 1 60/1€€ LUNPOKME PE3YITBTATBL.cccoei e eaeeeeeieieeeeeveeeees 24
VI3MEHEHME NMaHOLUANTA Y FPOB.cceiiiiiieiiiiiaieeaeeeeeaeaaeeaeaa e e e e e e e e aa e e e s e e e e e s e aa e e e eennnnees 25
YRyuLlLEHNE CTPATEMNMM BE30MMACHOCT M .. ceeee ettt ee e seeeeeeeeeeeeas 26
KPacHaA Y CUHASA KOMBHIDB.....c.uuuuiiieeeeeteiiiiiaae e e e eeee ettt e e e e e et eeeennb e e e e eeeeeeeennnnns 27
[104PA3YMEBEAEM B3JTOM .. .ceiiiiiiiiiiiaieeeeeeetettiia s e e e e eeeenssta s e e e aeeeesbannaaaeeeaeeeenennns 30
CPABOUYHBIE MATEPUAITIBI .« eeeeeeieetete e e e e et eeeeebb e e e e e e e eeeebeab s e e e e eeeeenbenn e eas 31
P EBIOME . ... ean 33
MnaBa 2. MNMpouyecc pearMpoBaHMA Ha KOMMNbHOTEPHbIE NHUUAEHTHI............ 34
lMpouecc pearMpoBaHUSA Ha KOMMbIOTEPHBIE NHUMOEHTDBL. ...ccoevieiiiiiii e eeeeeeeenneean 34
MpryYnHBbI UMETL B CBOEM PACMOPAXEHUN MPOoLLeCC pearnpoBaHus
Ha KOMMBIOTEPHDBIE MHLMAEHTBL ...t eeeeeiiieiiite e e e ee ettt e e e e e e eeeeaesbaeeeeeaeeeennes 35
Co3paHue npoliecca pearMpoBaHUA Ha KOMIMbIOTEPHbIE UHUMAOEHTbI. ............... 37

KomaHAa pearvpoBaHusa Ha KOMMbOTEPHbIE UHUMNOEHTbI
YKn3HeHHbIN LMK KOMIMbHOTEPHOIo MnHUMAOeHTa

OBPAOOTKA MHLLAIEHT . ceeeeeeeeeeeeieeeeeeeteeaeeaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaasaaaaaaaaaaannnnnnnnnnnes
MNepeaoBble MeTOAbI ONMTUMM3ALLUM 06pab0TKN KOMMbIOTEPHbIX
LTI LV A =T i o] = TP 43
JEeATENIBHOCTD MOCIIE MHLLMILEHT .. ieeneeieeeei et e et e e e e et e et e e e e eea e eea e eeaneeenns 44
PEASTBHBIA CLIEHAPUIIA. ...ttt te e et e e e e e e e e aeaaeaaaaaaaaaaaaaaaaaeans 44
BBIBOLBL. ...t et et e e e e aeaa e 45
PearnpoBaHve Ha KOMIMbIOTEPHbIE UHLUMOEHTBI B OBJTAKE. ......uvveviviiiieieeieeeeieeeeeeenn 46
O6HoBNEHME MpoLLecca pearupoBaHus, YT0Obl BKIIOUUTL 06/18KO............uuve..e. 47

CrnipaBoyHble MaTepuasibl
Pe3lOMEe....coviiiei




6 CogepxaHve

FNnaBa 3 KUSHEHHBIA LIMKIT AT QKM .eeeiiiiiiiiiiiiiiiiieeee et ee e 50
BHELLIHAA PABBEIKA. ...ttt e eeeeeieeiiiti e e e e e ettt e e e e e e ettt baab e e e e e e eeeesnnbaaaeeeeeeeeeennnanes 50
CHAHUIPOBAHME. ... . ettt e et et e ettt e e e ettt s e e e eeb e e e e eaa e e e e et e e e eeebn s e e e eaeneeeeennn 51
J10CTYM Y MOBBILLEHUNE MPUBUIIETMIA. ...ttt eeeeeeeeeeeeeeens 61
BepTuKa/ibHOE MOBBLILLUEHNE MPUBUIIET A .. ..ieiiiiiiiiiitiieiieeeeteieeeeeeeeeeeeeeeeeeeeeeeees 62
FOpPN30HTa/IbHOE MOBLILLEHNE MPUBUIETMIA. .....eveviiieiiiieeieeeeteeeeeeeeeeeeeeeaeeeaaaaaaaeans 63
TTPOHUIKHOBEHME MY TEUKWM....ciiiiiititiiiae e e e eeee ettt e s e e e eeeeeee e s e e e e eeeeeseannaaaaeeeaeeeeerenen 63
LY (o)< oo TaTTol (=R 1=T T T T 64
L1 Yo PP 65
(01700701 ;I 1 L TR U 66
YnpaBrieHVE XXUSHEHHBIM LIMKITOM YT PO3.....eiieeiietiiiiiiiaaeeaeeeeeesnninn e seeeseennnnnn e eeeeas 67
CrIPABOUHBIE MATEPUIAITBL. . cceuuieeetteeeeeitae e e et e e et et e e e ee e e e eeaa s e e eeaeeeeeeaneeeannnneeeeennn 70
P EBIOME. .. e e e 72
MnaBa 4. Pa3zBeKa N COOP LAHHBIX ciiiiiiiiiaiaaaaee e 73
BHELLHASA PABBEIKA. .. eeeerueees ceeeeetiieaeee et eete e e e et e e e e e s e e eee e e e e an e e e enna s e e eran e e eeennas 73
KOMAHIME B IMY COPB. ... ettt ettt ettt et et e et e et et e e e et e e ea e eea e aeta e aeenaeenns 73
COLAITBHDBIE CET Y . ittt eeee ettt e e e e e e e et ettt e e e e e e e e e e eebba e s e e e e e e e eeebana s e e eeeeas 74
COLMATTBHAA MHMKEHEPUIS .. e eeiiti i eee it e e et e e e et e e et e e e e et s e e e et e e e eean s e e e et e eeeannns 75
BHY TPEHHSAA PABBEIKA. ... ceeevunieiiiieeeeeti e e et e e ettt e e ee et e e e eaea s e e e et e e eeeta e eeeaann e eeeeeans 82
AHaN3 TPAPUKA U CKAHUPOBAHME ....ceeiiiiieiiieieiaaaaae e e e e e e e e e 83
oY Ao 17 1= L RN 89
SABEPLLAA STY TTIABY .. iiitieeeiuii e eeetie e e eett e e e ettt e ae et e e eeta s eeeaata s ee e et aeeesnneeaeannnaeeeeean 91
CPABOUYHDBIE MATEPUASTBI. c.ceetiitiiieeeeeeeeeeeettta s e e e e e et eeetabb e e e e et eeeetnsbnn e eeeeeeeeenbnnnanns 92
ST T ]V TP 93
MnaBa 5. KOMMPOMETALMA CUCTEMDBI ..ccvvuuiiiiiiiiieiiiiie et ire e e e eenas 94
AHASING COBPEMEHHDBIX TEHAEHLMIA. ......cceeeeeeiiiiiee e e e e ee ettt s e e e e e e e e e aeaan e e e e e e e eeeannnanns 94
Ty 1Y (o] o =Y A 1Yo =0 PP PPPPPT PP 95
MaHUNYTNPOBAHNE JAHHDBIMM.......uieiiiiieeeei et e e e eee e e e e e e e e e nnnan e eees 96
ATaKN HA 10T=YCTPOMACTBAL ......cceeiieieeeeeieeee e ettt ae et e e s te e e s e e e e eeeeeeeeeaeaaaaaaaaens 97
SEC] 11 (o] 1 ] PPN 98
ATaKN Ha MOOUIIBHBIE YCTPORACTBA. ... .evtveeeeaeeiauititieaaeesaaneeeeaaaeaaaanneeeeeeeseannsneeeeenns 99
B3/10M MOBCEAHEBHBIX YCTPOMACTB. ... uuuveeeiaeeeauutieeeeaeaaaauttteeeaassaaasnteeeaeaesaanseneeeaess 99
2 o] Y [0 o) 4 F- 1 P 100
LT TP 102
BKCNYATALUMSA YASBUMOCTEIA. ... eeeiee ettt eeeeeeeeeeeeeeeeens 104
YASBUMOCTb HYJIEBOTO [LH S . cceeeueieeriieeeeet e eeeei e e e e e e eee e e e ennn s e e e enae e e e nnneeeennnnees 104
L E K] 1 | PP P PP PPPPRPPPPPPPIN 105
AHAINSZ YICXOOHOTO KO, . ceeuueeeennieeeennneeeeenneeeeenn s e e eenn s e e eenaeeernnn e e ennnn e ereenaes 105
TUMbl SKCMIOMATOB HYJIEBOTO [LH S ..t eeieeeeeetiieeeeeeaeeseetant s e e e eeaeeessnsnnnannseeeaaeeenes 106

Mepes3anncb CTPYKTYPUPOBAHHOI0 06pab0TUMKA UCKITIOYEHNIA. ... 107



CogepxaHue 7

BbinosHeHve Waros, HanpaB/1IeHHbIX HA KOMMPOMETAaLMI0 CUCTEMBbI............ceu.... 107
Pa3BepTbIBAHNE MOMESHBIX HATPY 30K, ..ciieiiurtiuireeeeiererntiiiaaseeeeeeesnstnnnsaeeeeeeeennns 108
KomMmnpomeTaumns OMEPALLNOHHBIX CUCTEM.....ccuuueerrruieeeenneeeeenneeeeennsneeennneeeeenas 111
KoMMpoMeTaUUA YAATIEHHOIA CUCTEMDL........uuuuueurieruierernrnisrssnesessereseerereerereeseeees 114
KoMnpoMeTaumnsa BEO—MPUIIOKEHMIA. .......coeeeieeeeeieaee e 116

CPABOUHDBIE MATEPUIAITBI.ccceetiiia s eeeeeeeeeetit e e e e e et eesbbaaa e e e e e e e eeeesnnb s eeeeeeeeeerennannnes 118

P B BHOIMIE . et e e e e 120

MnaBa 6. OX0Ta Ha MO/Ib30BATENIbCKNE PEKBUSBUTBI.cccevriviiieeeeeiieeeiinie e 121

PEKBU3NTLI A0CTYMA — HOBBIA MEPUMETP..cceieieieeieeeeeeeeeee e e e e snnnatnrennenrnssvssenneeees 121

CTparerny KomMnpoMeTaunmy peKBU3NTOB A0CTYIA MOSIb30BATESIA....cccvvvvvennnnnnnnn. 124
[TONMYUEHME [OCTYIIA K COT M .eiiiiiiieeeeteeei et e et e e et e et e et e e e e e e e e e e e e e e e e eaans 125
COOP YUETHBIX JAHHDBIX. ..t eeiieeee e eae e e ettt eee e eeeete e e seeeeeeeeeeeeeeeeaaaaaaaaaaaens 126

B3/10M PeEKBU3UTOB A0CTYMA MOIBb30BATE I cceuu i eiereneeeeenieeeeen e eennneeeeennaeeeennnnnees 128
(0T L2 [ g =Y 0o o] o PP 128
COUMATTBHAA VTHMKEHEPUIS . cccuueiieii e ettt e e et e e et e e e e et eeeeeb s e e eeae e e e etan e aeeennaaaaes 130
ATaKa Pass—the—hash...........ooo e e e e 136
Jpyrve cnocobbl B3/710Ma PEKBUIUTOB JOCTY M. ccceeiiiieieieieraaaes caaanennnnnnnenennenens 139

CrIPABOUHBIE MATEPUIASTIDI. ... eeeetteeeiteeeeet e e ettt e e e eeaa e e e e ebts e eeeab e aeeeaeeeeeaneeeeennns 139

P EBHOIME . .. et e a et e e e 139

MnaBa 7. JanbHelillee pacnpPoOCTPAHEHUE MO CETM . iiiiiiirrieeiiiiiiiieeeeeeeeeesennnnns 141

Lo o] oS e U USSP 142
[MOCTPOEHIUE KAPTBI CET M ..uiiiiiiieeeeei e et et e e e eeeee e ee e e e e e e e e enna s e e e annneeennan 142
M36EXKATD OMOBELUEHMIA ....cceeiiiieieeee e ee ettt eeee e 143

JANbHEALLEE PACTIPOCTPAHEHME. . .uuvueiriiiiirieiieeeereeeeeeeeeeeeseeeetaaaaaeaaaaaaaaaaeaaaaeaaaeaeaanns 144
CKAHVIPOBAHYIE TTOPT OB .uuuteiiiiteeeetuaeeiettaaeeeutaaeeeeaneaeeanaeeeaesaeaeannnnaeeesnnaeeeeennnns 144
VAT L L= = 1L 145
OBLLUNE (HAIATIOBBIE PECYPCDBI.c.ceeeieiieieieieieeeiaiataaaeaaaaaaaaaa e e e e e s e e e aaaaaaaaa e e e nnnennnnnens 147
YOaneHHbIA A0CTYM K PABOUEMY CTOSMY ...coviiiiiiiieieieeeeeeeeeeeeeeeeeeeeee e e e e e e e e 148
POWETSINEIL. ...t s 150
VHCTpYMeHTapMiA yrpaBAEHUS WINAOWS...........uuuuuiiiiiiiiiieienieeeeireee e eeeeeeeeeeeeens 150
3aMTAHMPOBAHHDBIE 3ALLAUM ... cceieiieietiee e et e e et e e e ettt e e e eea e aeeea e e e aean e e eeaanaaaes 151
Kpaska aBTOPUIALNOHHBIX TOKEHOB ... ..iieieeieeeiiiiiieeeaeeeeeeantaeeeeeeeeaennnneeeeeas 153
ATaKa Pass—the—hash...........coo e 153
ACHIVE DIFECIONY ...ttt e e e e e e e ee e e e e e aaaaaaaaens 14
YAANMEHHBIA JOCTYI K PEECTPY weruuuieeeeereeeuurinniaaseeaeserssstnnnssesaeseeeesnssnaesaeseesesnes 155
AHAIN3Z B3JTOMAHHDBIX XOCT OB ...cttiueeeetieeerenaeeseeneeeeeenn s eeeann s e eeenaaeeesnnnaeernnnneees 155
KOHCOMU UEeHTPA/IbHOTO aAMUHUCTPATOPE. - ceuneennaennaaennaeenuaaeanaeeenaeanaesnaeenaeen 156
Kpaxka CO0OLLEHNIA 3MEKTPOHHOIA MOUTDBL.cccciiiiieiiiiiiieieeieeeeeeeee e eeeee e ee e e 156

CrIPABOUHBIE MATEPUASTBL. ceuuuiiiittieeeeii e eeetaee e e ett e e e et s e e eea s e e eeta e eeeeba s e eeaannneeeeenns 156

PBBIOME. ..t e 157



8 CopepxaHvie

FnaBa 8. MOBbILEHUE APUBUIIETMIA cociiiiiaeeiii e 158
Lo oL Aoy T TN PP 158
TOpN30HTa/IbHOE NOBLILLEHNE MPUBUIIETMIA. .....eeeieiiiiiiiiieeieieeeeeeeeeeeeeeeeeeeeeaeaaaeens 159
BepTuKasibHOE MOBBLILLUEHNE MPUBUIETNMIA. .. ..uuiieiiiiiiiiiiiiiieieieeeeieeeeeeeeeeeeeeeeeeeeeens 159
KaK N306€XaTb OMOBELLEHUIA . .....ceiiiieieeeieiee e e e e e e eeaeees 160
BbINO/IHEHWE MOBBILLUEHUS MPUBUIIET A ..t ee e eeeeeeeas 161
JKCryaTaums HeUCrpaBsIEHHbIX ONEPALMOHHBIX CUCTEM....uuueeeeereeeeinniiiieenee 162
MaHNNYIMPOBaHNE MAPKEPAMM LOCTY T . ..uuuueeeeereeetinrinaaeeeeeeeeeantennnaeeaeeeeenns 163
3kcnnyaTauus cneupyasibHbIX BO3MOMXKHOCTEMA . ... .uuuuueieieiiiniiieietieeieeeeeeeeeeeeeeeeeees 164
Application ShimMMINgG.......cooiiiin oo e aaaraaa 165
O6x04, KOHTPOSIA Ha, YHETHOLA 3aMNMCHIO MOSb30BATE M. .ccceeeeeeeeeeeeeee e 169
BHEOPEHNE DLL—OUOIINOTEK. ..uuuutieeeieeiiiiiiiiinseeeeeeeeesiatsnaeeeaeseeesssssnanseeeseeeesssnnen 170
MepexBaT MopAAKa MOUCKA DLL.......oooouiiiiiiii e 172
MepexBaT NoMCcKa dylibD........oo e 172
M1cCNef0BaHNE YASBUMOCTEM . ..cccee i i e eeeeieee et eeeeeeeeeeeas 173
3ANYCKAEMBIE [EMOHDBI ... eiiiiti et e et ite e e ettt e e e e e e et e e e e etba e e e eena e e aeataeeeeneans 174
MpaKTU4yeckni/i NpMmep NoBbIWeHUS npmBuiernii B Windows 8...................... 175
7Y [ =T = PP 176
CPABOUYHDBIE MATEPUIAITBL .« eeeeeeetettiaa e e e e e e eeeeaeaa e e e e e et eeeabnb e e e e e aeeeeneennna e eaeeeas 177
ST T ]V PP 178
FnaBa 9. MONMIUTUKAE BE30MACHOCT M eeiiiiiiiiiiiieaiaaaeeeee e e 179
MpoBepPKa MOSTIUTUKM BE30MACHOCT M.uuuuuneeeeieeeietitiaeseeeeeeeanstnnnnaseeeesesesssnnnansaeaassenees 179
O6yUEHME KOHEUHOIO MOSIBb30BATES IS e eneiinetetnbabaeebabessesees e eeeeeeeeeeeeeeens 181
PekomeHaauuy no 6e3onacHoOCTY 4/1 Nosib30BaTesieia coupasibHbIX CETEN .... 182
Ll eL= 27T Tl n (o oY=t o] P Tod = oo o IR SPURPR 183
MICNONMB30BAHME TIOSMUTUKM . ...iieiiieiietii ettt et e s s e e e e e e nna e e e enaas 183
BEbIA CMMCOK MPUSTOKEHUIA . ... eeeieeveiiice e ee e e et e eeaaetsee e e e e e ee e s taaen s e e e e e e eeenennnan s 185
YOUIIEHUE BALLINTBL. o eeetiieeeeiit e ee et e ettt e e e et e e et e e e et e e e e e et e e e e eaa s e e ee b e e eeeban s 187
MOHUTOPUHT Ha MPEAMET COOTBETCTBUS ... cieueeeneeiuaeeneeeteeeaaeeteeeaeeeaaeeanaaeanaaeen 191
CrIPABOUHBIE MATEPUASTBDI.cccuueiiitieeeeeii e e e ettt e e e e eta s e et aaa e e e e aa e e e eet e e e eean e e eeeaaaeeaerenns 195
L1101V PP 195
FNaBa 10. CErMEHTALLMA COT U iiuuiiiiiiieeeeeii e ee et e e et e e e eeti s e aeeaaseeeteneaaeenanaeeee 197
" Ty60KO0 3LLESTOHNPOBAHHAA 3ALLMT A ceieeereriieiineeeeeereeriensiniaeeeeseeeseantnnnnseseeseesesssnnns 197
MHPPACTPYKTYPA U CITYIKODBL.cvuvuiieeeieeieeiiiiiee s ee e e e et eestanan s e e e eeseeeanstannseeeeseeessnnnen 198
JOKYMEHTbI B MPOLLECCE MEPEIAUM . . cceueeueiiiaes ceeueeeuaaaet e aeaaaeaaaaeaaeeeaaaeeaeeenns 199
KOHEUHDBIE TOUKWM ... et ee ettt e et e e e e et e e e e e nn s e e een e e e en e e enennneeees 201
CerMeHTALMA PUBNUECKOIA COT M ..eeiiiiiiiieiiiiieiatiaaaeaeaeaaaaeeae e e e e e e e e e e e eaaa e e e e nnnnns 201
OTKPBIBAA CXEMY CET ..ttt eeeeeeeeeetieiiaaae e e e eaeeeaetass s s e e e aeeeeeetabaaaaeeeaeeeeeenbenn e eeas 203
Ob6ecneyeHVe YAANEHHOTO AO0CTYMNA K COT M . .uuuururuueierneeieeeeneeeeeeeeeeeereeeeeeaaaaaaaaaaaaans 206
VPN TUMG CCETB=COT D ceertuiieiirieeeietareeeennneeeeesa e e ee e e eesna s aeeesn e e eeenn e eennneeenes 207

CermMeHTaLMSA BUPTYASTBHOM CETU...cciiiiiiiiieieieeeieeeeee e e e ee e e e eeee e e e e e e s e s 208



Copepxanue 9

Be30MacHOCTb FUOPUOHOIA OBSTAUHOEA CETW....uueieeieeiiiiieeeaeeaaaeiieeeaaessannteeeea e e e e 210
CrIPABOUHBIE MATEPUASTBI.cc.uuuiiiiieeeeiti i eeeete e e eeta e e e eeaa s e e e ea e e e eetaaseeeesneeeeaaaeaeesnns 212
P EBIOME . e e 213
[NaBa 11. AKTUBHBIE CEHCOPDBL.......c.ciuiriiiiiiiiiieceeeieeeie e 214
BO3MOXHOCTU OOHAPYMKEHMS. .. e eieeeeieiiiiiseeeeeeee ettt s e e e e e e e eeetaatsaeeeaeseeasasann e eaeeas 214
MNHONKATOPB! KOMITPOMETALLMM . ceeeieiiiieeeeiii e eeetee e e et e aeeea s e e eeen e e e eaneeeeeennnes 216
CUCTEMbI OOHAPYXKEHUS BTOPHKEHMIA. ... eeeeeeeeeiiiiiiee s e e eeeeetesiae s e e e e aeeeeaaaaaaeeaaanaees 218
CucTema NpeaoTBPALLEHNS BTOPKEHUIA. ...ccuvvuienieeieeieeeeieiiiieseeeeeeesessansaeeeeesaeeaanes 219
OBHAaPYXKEHNE HA OCHOBE MPABUIT.ccevuriiiiieeeeeeeeeeeiianaaeeeeeaeeaestnnsnssesasasesassnnnnnanns 220
O6HapY)KEHNE HA OCHOBE @HOMASTUI. ......ceeeeeieiiiieeeeaeeeeeetsis s e eeeeseeessnnnsaneeanaeens 221
MoBeaeHYecKass aHA/TMTUKA BHYTPU OPTAHUSBALMM ....veeeeeiieiiiiiiiieieeeeeeae e 21
Pa3MELLEHME YCTPOMACTB....coeiiieieiieeeeeeeee ettt 226
MNoBeaeHYecKas aHATNTUKA B TNOPULAHOM OBJTAKE. .....cceeeeeieaeieaeieeee e 226
LIEHTP 6€30MACHOCTIM AZUTE..cciiiiiieiiieeeieie e e e eeeeenees 226
CPaBOUHDBIE MATEPUIAITIBI.c.cetiitieieeeee ettt e e e e et et bee e e e e e e e e eeeenb e e e e e e eeeesnnean s 232
P EBIOME. e et 232
MNaBa 12. KNOEPPABBELKAL .............coveevveeeiieeieieeieieie s 233
BBEAEHNE B KNOEPPABBEAKY .. .cieeeeeeeiirinieeaaeteeessttnaaeseaesessestnnaaeeaeseesssstnnanaaaaasees 233
VIHCTpyMeHTasbHble cpecTBa KnbeppasseaKn ¢ OTKPbITbIM UCXOAHbIM
L2110 PPN 237
CpeacTBa KnbeppasBegKn KOMMaHUM MICrOSOft.. ... 242
LLEHTP BE30MACHOCTY AZUIE..uuiiiiieeeieeeeieiiiieseeeeeeeeestasiaeeseaseeeasstsnnseeeeseeeenrnnen 242
Vicnonb3oBaHme KubeppasBeaKu 415 paccsieoBaHMS NoA03pUTENIbHOLA
PEATEITBHOCT M. ceee et et e et e e e e e e e e ee e e eea e e eea e eeaeeeen e e ren s e eenaeenn e eennenen 245
CNPaBOUHDBIE MATEPMATTIBI.ccceettiiieeeeeeee ettt e e e e e et ettt e e e e e e e e eeetnn e e e e e eeeeeaennannnns 248
P B BHOIMIE . e e e e e 248
MnaBa 13. PaccnefloBaHNE MHLMOEHTAL .........coovreririiiirieinineeieieeseneeneeeeeeneans 249
MACLLITAG MPOBIIEMBI....cceeieieiiiiiieiees iieeeeeaeeee ittt aaa s e e e aeeeeaetase s e eeeaeeeeeessrannanaaeaaeens 249
KTHOUEBBIE QD TEMAKTBI.ceeevvuutuiieeeeeeteettantseeeeeereestantsaeeeateeesssreaaeaeeeeeesnnnnn s 250
ViccrnenoBaHMe CKOMMPOMETUPOBAHHOIA CUCTEMbI BHYTPU OpraHM3aLui............ 255
ViccnepoBaHne CKOMMPOMETUPOBaHHOIA CUCTEMbI B FTMOBpUAHOM 0bnake............. 259
L ITT T = o LoT oL TN TN = P 266
1271 ] =0 11 ) 1 TSP 267
CrIPABOUHBIE MATEPUIASTBDI. ...t iiitieeeeeti e eeete e e e eeta e e e eeta s e e eaa e e e eeta s e e e eaaneeaesaeeeeesnns 268
P B BHOIMIE e e e e e 268
[naBa 14. MNPOLLECC BOCCTAHOBIEHUISI. .........cviiiiirieirieieisisie s 269
M1aH NOC/1eaBaPUIAHOIO BOCCTAHOBITEHUS ... ..uuuuuieerarirarararasasesssnsrerereseseseseeeeeeeeees 269
Mpougecc N1aHNPOBaHUSA MOC/1€aBapULAHON0 BOCCTAHOB/IEHUS. .. ..vveeeeeeeneieeeen. 270

1= 2 EcT0]1 =2 =Y P 274



10 CopepxaHue

BoccTaHoBEHME 63 NepepbliBa B 0OCTTYXXUBAHUM. ......cceeeeeeiieaieeeeeeeeeeeeeeeee 274
MnaHmMpoBaHMe Ha CrlyyaiA HeMpPeABUAEHHDBIX 00CTOATEIBCTB. c.cceeuueuereeaeeeeaneeeenns 276
Mpovecc NiaHMpoBaHMSA Ha Crlyyvaia HenpeaBUAEHHbIX 00CTOATENILCTB
= 3000 0= o1 I PR 277
MepenoBble METOALI BOCCTAHOBITEHUSA . .....uuieeeereeeeeeieeeeeteeeeenne e e een e e eea e e e enn s 282
CNPaBOUHDBIE MATEPMATTIBI.c.ceettiiieeeeee ettt e e e e et ettt e e e e e e e eeetab e e e e e e e eeeannbnnnnes 283
ST ] PP 283
[naBa 15. YNpaBneHME YAZBUMOCTAMMN.............cccurururerunieieeneeeeieeeeeieieeeeeeeeeeeens 285
Co3sgaHue cTpaTernm ynpaBsieHNS YA3BUMOCTAMM......ooveiieiiieienieeininieeeieeeeaees 285
MHBEHTAPUBALMA PECYPCOB .uu i eeeeeueeeetuieeeeet e eeeenaaeeeeanaaeeeeetnaeeeeannnaereenaaaeeennnns 286
YMPaBAEHMNE NHEOPMALME M .....cvvueinieeeeeeeeeeiitiaieaeesaesaesasttsnnaasaeaeaeeaesssnnenanaeaaaeees 286
OLLEHKA PUICKOB ... ettt eeeet e eeete e e ettt e e e e et s e et ta s e e e etba e e eeaaa e e eetaeeeeeetnseeeennneaeeen 288
OLLEHKA YABBUMOCTEI . ... .uuuuiiiiiiiiiiiiiratattssssssstesesaseseseseeeeeeeeeeeteeaaaaaaaaaaaaaaaaaaasanes 290
OTUETBI M OTC/IEXXNBAHNE UCTIPABIIEHMIM ... .o eeeeeiiiee e et eaeeeeaaaa e 291
[MIaHNPOBAHUE PEATUPOBAHMIS . ..ceettieeeeeieeeeeeteeeeet e e e eeta e e e e eaeaeeeeaaaseeeaennaeeeeenn 292
MHCTPYMEHTbI YMPAB/IEHUA YASBUMOCTAMU ... eeiieeeeeeiiaeeeeeeieeeeeeneeeeenaeeeeeennns 293
Peannsaums ynpaBAeHUs YAZBUMOCTAMM .. ..cceiiiiiieinnnientiniensaeeseneeesseeeeeeeeeeeaeeeens 300
MepenoBble MeTOAb! YNPABAEHUSA YASBUMOCTAMY...cceeiiieaeiaaaaaaaaeaaeeeeeeee e 302
Peanunsauusa ynpasrieHNs yA3BUMOCTAMM C MOMOLLBbI0 NESSUS.......cccccueuiiiiiiinines 304
Flexera (Secunia) Personal Software INSPecto.........ccovvvvviiiiiiiiiiiiiie, 310
BAKTTHOUEBHMIE. ...ttt e e et ettt et e e e e e et et e ta bt e e e e e e e e e ae e bann e e e e e e 312
CPaBOUHDBIE MATEPMASTBI. . .cciieetiitia e e e eeteeeettte s e e e e e eeeeebaae s e e e eaeseeseenan e e eeeeeeeeennes 313
P EBIOME. .. e et e e e 314
[NaBa 16. AHAINS KYPHASIOB. .........oiurueiriineiries ceeeeerensseeeieesesesesseeesenesessseeeesnas 315
COMOCTABIIEHUIE [BHHDBIX. ..eeettieeeiteaeeeeatieaeeeaa s e e eeea e e e eett e e aeeaa e eeeenneaeetnnaeeannnaaees 315
YKypHasTbl OMEPALMOHHOIA CUCTEMDBL.....ccceeiii it e eeieeeeeee et ee s e e e aeeeeeeeeeees 316
HKYPHATBEI WINOOWS ...ttt 317
D224 Y/0 2T Va1 I I 0 11 DR 320
HKYPHA B! OPAHAMAY DDA eneennnntnteeeeeeaeeeeeeeeeeeeeeeeeeeeeeeeeeeaes 2eeeaeaeaaaeaaasaaaaaaannn 320
HKYPHASTBI BEO—COPBEIA. e eeeeeeeeeeeaeeteaaaaa e eaenntaeebebsbeeeeseeeeeeeeeeeeeeeeeeaeaaaaaaaaaaaaens 322
CRNPABOUYHBIE MATEPUATTIBL.ccceeitiiieeeee ettt e e e e e et eeeabeb e e e e e et eeetabb s eeaeeeeeeerenennnanes 323
LT 10 ]V PP 323

[IPEAMETHBIA YKABATE Nb.........oooeoeeeeeeeeeeeeeeeee e 324



